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Tato diplomová práce se zabývá problematikou cenzury na internetu. Konkrétně popisuje
technické prostředky pro cenzuru a způsoby jejího ověřování na již existujících projek-
tech. Dále jsou zde uvedeny nejrůznější alternativy obcházení cenzury, kterými je umožněn
přístup k zablokovaným informacím prostřednictvím internetu. Nakonec je popsán systém,
který umožní praktické ověření cenzury v Čínské lidové republice. Výsledky získané tímto
systémem jsou důkladně popsány a diskutovány.
Abstract
This master’s thesis deals with the issue of censorship in the internet. Specifically, it de-
scribes technical means for censorship and methods of checking on existing projects. There
are also presented various alternatives of circumvention censorship, which allow to access
blocked information via the internet. Finally, it describes a system that allows practical
verification of censorship in the People’s republic of China. The results obtained with this
system are thoroughly described and discussed.
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Internet je celosvětový systém navzájem propojených počítačových sítí, kde jednotlivé počí-
tače mezi sebou komunikují pomocí rodiny protokolů TCP/IP. Je to fenomén moderní doby,
který se těší vysoké popularitě stále většího počtu uživatelů napříč celým světem. Popula-
rita internetu je dána tím, že internet jako takový představuje ohromný informační zdroj
a komunikační prostředek dostupný prakticky odkudkoliv. Informace na této celosvětové
síti se publikují a šíří bez jakýchkoliv omezení na rozdíl od toho, jak je tomu u tištěných
knih, novin a časopisů. Tato poslední věta však není úplně pravdivá, neboť to tak nefunguje
všude a v některých zemích světa jsou informace na internetu cenzurovány.
Internetová cenzura je kontrola, filtrace nebo úplné omezení obsahu, který lze prostřed-
nictvím této sítě zobrazit. Jaké jsou pro takovou cenzuru základní důvody? Prvním dů-
vodem je ochrana společenských norem, která má v některých případech širokou podporu
zavedenými zákony. Zde je cenzurován obsah, který je považován za protiklad k uznávaným
společenským normám, tj. například cenzura dětské pornografie nebo zde také může patřit
ochrana dětí k zamezení přístupu k nevhodnému obsahu na internetu. Dalším důvodem je
cenzura internetu z bezpečnostních důvodů. Taková cenzura se obvykle provádí bloková-
ním internetových stránek, které patří teroristickým skupinám nebo jiným extrémistům.
Posledním a zároveň nejkontroverznějším důvodem cenzury je internetová cenzura z poli-
tických důvodů. V takovém případě se jedná o omezení přístupu k informacím uložených na
internetu, které jsou zakázány případně regulovány vládou nebo soukromými organizacemi
na příkaz vlády dané země.
Obsah a struktura práce
Diplomová práce se zabývá právě posledně zmíněným důvodem k cenzuře internetu, a to
vládním omezováním přístupu k informacím prostřednictvím internetu. Práce je zaměřena
na analýzu internetové cenzury v Číně, o které je všeobecně známo, že má nejpropracova-
nější a nejkomplexnější systém internetové cenzury na světě. Hlavním cílem práce je vytvořit
systém, který je schopen prakticky ověřit v reálném čase internetovou cenzuru a konkrétní
použité cenzorské prostředky v Číně.
Druhá kapitola práce popisuje různé technické prostředky pro dosažení cenzury na inter-
netu. Třetí kapitola se zaobírá nejrůznějšími alternativami pro obcházení cenzury, kterými
je umožněn přístup k zablokovaným informacím prostřednictvím sítě internet. Čtvrtá kapi-
tola se věnuje přehledu internetové cenzury ve světě a jsou uvedeny nejznámější organizace,
které se této problematice věnují. Nejpodrobněji je popsán aktuální stav internetové cenzury
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v Číně. V páté kapitole jsou prakticky ukázány způsoby zjištění a analýzy cenzury v Číně
na již existujících projektech. V šesté kapitole je popsán a navržen systém, který umožňuje
praktické ověření cenzury v reálných podmínkách čínského internetu. Tento systém pracuje
na síťové architektuře klient - server, kde klient je webová aplikace s grafickým uživatel-
ským rozhraním a server je program, který slouží pro běh aplikací, testování cenzury a
přeposílání výsledku těchto aplikací na klienta. Důležitým předpokladem pro testování cen-
zury čínského internetu je přístup k testovacímu prostředí, které je fyzicky umístěné v této
zemi. Takový přístup je získán pomocí počítačové sítě PlanetLab, jejíž uzly jsou rozloženy
globálně po celé planetě a tato síť slouží například pro výzkum síťových aplikací a dis-
tribuovaných systému v reálném prostředí světového internetu. Sedmá kapitola prezentuje
výsledky získané prostřednictvím implementovaného systému pro praktické ověření inter-





Internetové cenzury, tedy omezení obsahu zobrazitelného prostřednictvím sítě internet,
může být dosaženo řadou různých technických prostředků. Prostředek pro dosažení interne-
tové cenzury může být provozován vládou dané země, poskytovatelem připojení k internetu
ISP nebo dokonce administrátorem místní sítě.
Kapitola nejdříve popisuje průběh prohlížení internetových stránek bez omezení a cen-
zury. Dále jsou uvedeny jednotlivé techniky a prostředky pro dosažení internetové cenzury.
Jsou popsány způsoby, na základě čeho jednotlivé techniky fungují, a je zde také uvedeno,
kde konkrétně k takové cenzuře v rámci síťové architektury dochází. Uvedené techniky
mohou být často kombinovány pro ještě efektivnější dosažení cenzury.
2.1 Prohlížení internetu bez omezení
Schéma z obrázku 2.1 prezentuje, jak probíhá prohlížení webových stránek webovým pro-
hlížečem bez jakýchkoliv omezení a cenzury. Klient pomocí webového prohlížeče zadá domé-
nové jméno požadované stránky a komunikuje prostřednictvím systému doménových jmen
DNS1, který je realizován DNS servery a protokolem totožného jména. DNS server přeloží
doménové jméno na konkrétní IP2 adresu a posílá ji přes DNS server poskytovatele zpět k
uživateli. Klient nyní zná IP adresu webového serveru, kde je stránka uložena a může poslat
požadavek k získání webové stránky na webový server. Server odpoví na požadavek klienta
a přepošle obsah požadované webové stránky.
Obrázek 2.1: Prohlížení webových stránek bez omezení [12].
1DNS (Domain Name System) - systém pro vzájemný překlad doménových jmen na IP adresy.
2IP (Internet Protocol) - protokol pracující na síťové vrstvě v počítačových sítích a internetu.
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2.2 Cenzorské techniky
Cílem následujících cenzorských technik je nějakým způsobem narušit schéma prohlížení
webových stránek bez omezení a cenzury. Techniky uvedené v této podkapitole jsou některé
základní metody, které cenzoři používají k zabránění přístupu ke službám nebo požadova-
ným informacím uloženým na webovém serveru.
2.2.1 Blokování na základě IP adres
Blokování na základě IP adres je pro internetový server nebo jiný program způsob, jak
předcházet spojení s jiným systémem. Tato cenzorská technika je efektivní pro blokování
zamýšleného cíle a díky její jednoduchosti bývá často nasazena jako první před tím, než
se přejde k nějaké náročnější cenzorské technice. Jednoduchost její implementace spočívá v
tom, že se jedná o standardní funkci většiny směrovačů.
Data jsou při přenosu přes internet rozdělena na pakety a ty obsahují kromě dat sa-
motných i informace, které jsou použity pro přenos, jako je zdrojová a cílová IP adresa.
Následující schéma z obrázku 2.2 ukazuje, jak takový způsob blokovaní funguje. Vše pro-
bíhá standardně až do doby, kdy je DNS serverem přeloženo doménové jméno na IP adresu.
Při pokusu kontaktovat webový server pomocí IP adresy, která je na seznamu blokovaných
IP adres dojde k tomu, že směrovač bude zahazovat všechny pakety a komunikace bude
takto blokována. Tento pokus o zobrazení informací z webového serveru končí zobrazením
chybové zprávy: Webový server je nedostupný [12].
Obrázek 2.2: Blokování IP adresy [12].
Tato technika zkoumá pouze IP adresu a z důvodu, že více doménových jmen může
sdílet jedinou IP adresu plyne, že když je daná IP adresa blokována, tak jsou blokovány i
všechny doménové jména k ní příslušející.
2.2.2 Filtrování obsahu paketů
Blokování na základě IP adres může blokovat komunikaci pouze na základě toho, odkud
nebo kam se pakety posílají, a ne toho, co obsahují. Zde nastává problém pro cenzorskou
stranu, protože vytvořit seznam IP adres, které obsahují zakázané informace může být
náročné.
Všechen internetový provoz prochází skrz cenzurovaný systém. Technika filtrování ob-
sahu paketů prochází obsah jednotlivých paketů a hledá zakázané klíčové slova. Každá
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země, která praktikuje tuto metodu internetové cenzury si udržuje seznam takových zaká-
zaných klíčových slov tzv. blacklist. Provoz, ve kterém se nachází zakázaný obsah může být
přerušen úplným blokováním paketů nebo zformováním zprávy, která ukončí TCP spojení
na obou stranách komunikace.
Pro techniku jsou třeba speciální dodatečná zařízení. Proces zkoumání obsahu paketů
se nazývá hloubková inspekce paketů3. Technologie hloubkové inspekce paketů je jedním
ze základních stavebních kamenů internetové cenzury, která ji usnadňuje, zlevňuje a ze-
fektivňuje. Kromě toho není filtrování omezeno pouze na jednoduché vzory, ale využívá
sofistikovanějších technik, jako je aktivní sondování a klasifikace protokolů, kterými lze
blokovat přístup k oblíbeným nástrojům pro obcházení cenzury jako jsou VPN a TOR.
Přerušení TCP spojení
Přerušení TCP4 spojení je agresivní formou internetové cenzury. Je-li předchozí TCP spo-
jení blokováno, budou všechny budoucí pokusy o připojení z obou stran také blokovány po
určitý čas.
Pokud se uživatel snaží získat data prostřednictvím webové stránky, tak jeho počítač
nejprve vytvoří logické datové spojení pomocí protokolu TCP, které je přenášeno pomocí
paketů. Ustavení tohoto TCP spojení mezi dvěma počítači zahrnuje proces zvaný ”Three-
Way Handshake”(SYN, SYN/ACK, ACK). Po úspěšném ukončení tohoto procesu bude
proud bajtů (data) rozdělen do TCP segmentů, a ty se budou přenášet prostřednictvím
tohoto spojení v obou směrech. Tyto segmenty projdou řadou směrovačů na cestě od zdroje
k cíli. Směrovač na takové cestě může spojení ukončit TCP segmentem obsahujícím příznak
přesušení RST, a tím blokovat požadované data [7].
Firewall5(směrovač) provádějící takové blokování kontroluje procházející TCP segmenty
a porovnává data v každém segmentu se seznamem klíčových slov a vzorů. Pokud směrovač
najde shodu, tak generuje dva TCP segmenty s příznakem přerušení RST, které jsou určené
pro zdroj a cíl. Kromě toho, je-li TCP segment poslán v rámci ustanovení TCP spojení,
bude toto spojení zapamatováno daným směrovačem. To znamená, že veškeré další pokusy
znovu navázat spojení budou přerušeny po určitou dobu [7]. Tato doba se může lišit v
závislosti na poskytovateli připojení k internetu, ale většinou se pohybuje v řádech minut.
3Hloubková inspekce paketů (Deep packet inspection) - je forma paketového filtrování zkoumáním
datové části paketu, případně hlavičky paketu.
4TCP (Transmission Control Protocol) - je spojově orientovaný protokol pro přenos toku bajtů na
transportní vrstvě se spolehlivým doručováním a je použit pro prohlížení webových stránek.
5Firewall - síťové zařízení, které slouží k řízení nebo zabezpečení síťového provozu mezi sítěmi s různou
úrovní důvěryhodnosti.
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2.2.3 Podvržení DNS záznamů
Většina internetové komunikace používá doménové jména než konkrétní IP adresy, zejména
pokud jde o procházení webových stránek. Tato cenzorská technika funguje na principu
podvržení DNS záznamů (DNS hijacking/tampering). Obecně platí, že každý poskytovatel
internetu ISP6 provozuje vlastní DNS servery pro použití svých zákazníků.
Podvržení DNS záznamu nastane, když cenzorský systém monitoruje komunikaci mezi
uživatelem a serverem DNS, a odpoví nesprávnou nebo vůbec žádnou IP adresou namísto
skutečného serveru DNS. Jinými slovy je podvržení dosaženo záměrným narušením DNS
serveru, který provádí překlad doménových jmen na IP adresy. Pro zablokování přístupu k
určitým webovým stránkám jsou DNS servery nebo směrovače v rámci sítě poskytovatele
internetu ISP konfigurovány tak, aby vrátily podvrženou IP adresu. [12].
Obrázek 2.3: Blokování na základě DNS [12].
Bez korektní IP adresy není možné navázat komunikaci a pokus o spojení končí větši-
nou chybovou zprávou (doménové jméno neexistuje) nebo je zobrazena úplně jiná webová
stránka. Uvedený způsob dosažení internetové cenzury umožní blokování konkrétních do-
ménových jmen, které jsou zadány prostřednictvím webového prohlížeče.
2.2.4 Filtrování pomocí adresy URL
Dalším způsobem pro filtraci informací zobrazitelných na internetu je zabránění přístupu
pomocí adresy URL7, a to buď pomocí celé URL adresy nebo pouze její části. Internetový
cenzoři často jednoduchým způsobem blokují celou doménu, protože mají námitky k vy-
skytujícím se informacím. Někdy však blokují pouze jen některé subdomény v dané oblasti
a zbytek domény je přístupný normálně [5].
Adresy URL jsou testovány na cílové klíčové slova bez ohledu na doménové jméno
zadané v adrese URL. Pokud byla do webového prohlížeče zadaná adresa URL obsahující
právě takové zakázané slovo, tak daná webová stránka bude zablokována. Blokování takové
webové stránky může být dosaženo například pomocí podvržení DNS záznamů, kdy je pro
URL adresu obsahující zakázané klíčové slovo vrácena nesprávná nebo žádná IP adresa.
6ISP (Internet Service Provider) - je firma nebo organizace zprostředkující přístup k internetu, tj.
poskytující telekomunikační služby.
7URL (Uniform Resource Locator) - je řetězec znaků s jednoznačnou strukturou, který slouží k
přesné specifikaci umístění zdrojů informací na internetu.
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2.2.5 Cenzura internetových vyhledávačů
V současné době je praktickou formou cenzury manipulace s výsledky, které jsou získány
prostřednictvím hlavních internetových vyhledávačů (Google, Yahoo, Bing a další). Tato
cenzura je uplatňována v zemích jako je například Čína, Írán aj. cenzurou postihnuté země.
Potlačují se veškeré písemnosti i média, která vyjadřují nesouhlas proti vládě dané země, a
to formou skrýváním všech souvisejících materiálů ve výsledcích vyhledávačů.
2.2.6 Úplné odstavení internetu z provozu
Úplné odstavení internetu z provozu je nejradikálnější případem cenzury internetu. K to-
muto kroku se uchylují vlády zemí, když nastane nějaká extrémní událost politického nebo
sociálního typu. Uživatelé internetu Nepálu (2005), Barmy (2007) a Egypta (2011) byly
svědkem úplného odstavení internetu v minulosti. Úplné odstavení internetu z provozu se
stalo prostředkem, jak potlačit a uklidnit politické nepokoje. Tyto kompletní odstávky inter-
netu trvaly od několika hodin až po několik týdnů [1]. Během takové situace mají možnost




Základní myšlenka pro obcházení internetové cenzury je směrovat požadavky přes třetí
stranu, která není blokována a je připojena k internetu přímo přes neblokované spojení. Ob-
cházení internetové cenzury je způsob pro uživatele, jak se vyhnout technickým aspektům
internetového filtrování a získání přístupu k jinak cenzurovanému materiálu a informacím
uložených na internetu.
Tato kapitola popisuje různé prostředky, nástroje a techniky, které umožňují překonat
internetové blokování, filtrování a monitorování. Jsou zde uvedeny základní i pokročilejší
techniky (VPN, TOR) pro zdolání internetové cenzury. Nakonec jsou uvedeny i některé
nástroje specializované na obcházení cenzury v konkrétních zemích.
3.1 Jednoduché způsoby
Existuje několik jednoduchých způsobů jak obejít internetovou cenzuru bez instalace pří-
davných nástrojů. Tyto způsoby mohou umožnit přístup na webové stránky z míst, kde je
internetová cenzura provozována. Základní používané techniky jsou následující:
• použití webových proxy serverů,
• použití protokolu HTTPS1,
• použití jiného DNS serveru,
• použití webových stránek třetích stran,
• výměna poskytovatele připojení k internetu (ISP).
Uvedené techniky jsou jednoduché a snadno použitelné a lze je aplikovat s minimálním
úsilím. Protože většina z nich nijak nešifruje komunikaci, jsou snad detekovatelné. Poté, co
jsou tyto techniky detekovány, jsou i následně zablokovány a je nutno použít sofistikovanější
metody pro překonání internetové cenzury.




Jedním ze základních způsobů, jak obejít cenzuru, je použití webových proxy serverů. Ty
umožňují získat informace z webové stránky i v tom případě, že je jejich zdroj zablokován v
daném místě, kde se snažíme tento obsah získat. Použití webového proxy serveru nevyžaduje
instalaci žádného přídavného programu a jeho využití nijak neomezuje práci na webové
stránce [5].
Obrázek 3.1: Komunikace při použití proxy serveru [5].
Použití protokolu HTTPS
Tato technika obcházení cenzury se provádí bez instalace přídavného nástroje a provede se
změnou protokolu začátku URL adresy http:// na https:// ve webovém prohlížeči, čímž se
změní použitý protokol pro prohlížení webových stránek z HTTP na HTTPS. Tato změna
je velmi snadno použitelná, proto by se měla vyzkoušet její funkčnost mezi prvními způsoby
pro zdolání cenzury [5].
Použití jiného DNS serveru
Další snadno použitelnou metodou pro zdolání cenzury je použití jiného DNS serveru, než
který je použit u výchozího nastavení poskytovatele. Takto je možné obcházet cenzuru,
která je založena na podvržení DNS záznamů. DNS server poskytovatele je nastaven tak,
aby blokoval přístup k určitým internetovým stránkám. Použitím jiného DNS serveru je
tedy možné získat přístup k jinak blokované internetové stránce.
Použití webových stránek třetích stran
Existuje několik způsobů jak dosáhnout obsahu na webové stránce tím, že se připojíme
pomocí webových stránek třetích stran a nikoli přímo do zdrojové webové stránky. Mnoho
webových vyhledávačů si uchovává kopie webových stránek, které byly dříve indexovány,
respektive jsou uloženy v mezipaměti vyhledávače. Díky tomu, že se webové stránky načítají
z právě této mezipaměti vyhledávače, a ne přímo z blokované webové stránky, tak nám
takový postup umožní přístup k původně blokovaným informacím. Je však nutné počítat
s tím, že takové informace mohou být zastaralé. Použití webových stránek třetích stran
funguje v případě, že daná země tento způsob neblokuje [5].
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Obrázek 3.2: Obcházení cenzury pomocí webových stránek třetích stran [5].
Výměna poskytovatele připojení k internetu
Stává se, že blokovací regulace nejsou stejné a konzistentní u všech poskytovatelů připojení
k internetu. Velcí poskytovatelé internetu, stejně jako státní telekomunikační společnosti
mohou podléhat větší kontrole než menší poskytovatelé internetu. Výměnou poskytovatele
internetu je tedy možné obejít internetovou cenzuru, a tím pádem tak získat přístup k
informacím, které by u původního poskytovatele byly blokovány.
3.2 Nástroje pro obcházení cenzury
3.2.1 VPN
Internetová cenzura lze obejít za použití virtuální privátní sítě VPN2. VPN šifruje a tuneluje
veškerou internetovou komunikaci mezi počítačem uživatele a vzdáleným počítačem. To
znamená, že provoz je pro poskytovatele internetu nějakým způsobem zašifrován (skryt).
Použitím zašifrovaného VPN tunelu zajistíme, že VPN server zasílá požadavky klienta do
sítě internet a odpovědi zase zpět ke klientovi. Systém poskytovatele pak vidí komunikaci
s VPN serverem, ale netuší, co je obsahem této komunikace, to znamená že tento systém
nemá důvod takovou komunikaci blokovat [5].
2VPN (Virtual Private Network) - slouží k virtuálnímu spojení fyzicky vzdálených počítačů, a ty se
chovají tak jako by byly propojené jednou sítí.
12
Obrázek 3.3: Šifrovaný VPN tunel.
Tento vzdálený počítač může patřit např. vysoké škole nebo komerčnímu poskytovateli
VPN služeb. V případě studia na vysoké škole bývá VPN služba zdarma po dobu studia.
Komerční VPN služba se dá předplatit za relativně malou finanční částku, takže takováto
metoda pro zdolání cenzury je dostupná pro velkou část potenciálních uživatelů.
Nevýhoda použití VPN je, že některé komerční VPN (zejména ty co jsou dostupné
zdarma) jsou veřejně známé a mohou být blokované. Další nevýhodou je nemožnost použití
na veřejných místech přístupu k internetu, jako jsou internetové kavárny nebo knihovny, a
to z důvodu nemožnosti instalace programů.
3.2.2 TOR
TOR3 je počítačový program, kde data jsou přenášená šifrovaně od uživatele k prvnímu
směrovači v řetězci (ten ustavuje TOR) a veškerá další komunikace mezi směrovači, které si
předávají data a řídící informace jsou také šifrovány (každé spojení se šifruje jiným sdíleným
klíčem). Díky tomu, že každý směrovač má informaci jen o tom, od koho data přijal a kam
je má poslat, znamená že obsah dat nebo jejich zdroj nelze vysledovat [13].
Obrázek 3.4: TOR řetězec.
3TOR (The Onion Router) - je počítačový program zajišťující anonymitu uživatele na internetu,
který umožňuje také skrýt data přenášená uživatelem.
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Takto se dá obcházet cenzura podobně jako v předchozím případě s tím, že použitím
programu TOR je dosaženo lepší anonymity než u virtuální privátní sítě VPN. Tento způsob
obcházení internetové cenzury výrazně stěžuje situaci pro cenzorskou stranu, protože nelze
zjistit, co je obsahem takto zabezpečené komunikace.
Jednou z nevýhod této technologie je, že se dá snadno blokovat. Většina TOR uzlů je
uvedena na veřejném seznamu, takže je pro cenzorskou stranu snadné se k tomuto seznamu
dostat a blokovat IP adresy těchto uzlů.
3.3 Specializované nástroje a projekty
Podkapitola popisuje projekty a nástroje, které se specializují na obcházení cenzorských
technik v konkrétních zemích.
3.3.1 Projekt Picidae
Firewall brání zobrazení webové stránky kvůli obsahu zakázaného slova obsaženého v URL
nebo z důvodu trvalého zablokování celého webu. Prostřednictvím projektu Picidae4 lze
vytvářet snímky zakázaných webových stránek a následně je poslat jako obrázek, takže se
v internetovém provozu nepřenášejí zakázaná slova a cenzura je zdolána. Aby bylo možné
tyto stránky normálně prohlížet pici-server je analyzuje a dává odkazy přes obrázkové mapy
do snímku. To znamená, když klikneme ve webovém prohlížeči na nějakou část obrázku, tak
zároveň klikneme na odkaz na webové stránce. Tím se přenese další obrázek přes pici-server
a je možné prohlížet obsah požadovaného odkazu [14].
Obrázek 3.5: Princip fungování projektu Picidae [14].




Další alternativy jsou konkrétní specializované nástroje sloužící pro obcházení internetové
cenzury v Číně a Iránu. Jsou to následující nástroje [5]:
• UltraSurf je proxy nástroj od vývojářů UltraReach Internet Corp, který byl vyvinut,
aby pomáhal čínským uživatelům obejít internetovou cenzuru v jejich zemi. Tento
nástroj však bude fungovat v kterékoliv zemi stejně dobře.
• Freegate je proxy nástroj pro uživatele operačního systému Windows, který byl pů-
vodně vyvinut společností DIT-INC (Dynamic Internet Technology, Inc.) k obcházení
cenzury internetu v Číně a Iránu.
• Simurgh je samostatný proxy program a služba, kterou lze spustit bez předchozí
instalace a bez přístupu k administrátorským právům na počítači.
3.4 Rizika obcházení cenzury
Použití jakékoliv technologie pro obcházení cenzury vždy nese nějaké riziko. Téměř žádná
metoda negarantuje kompletní anonymitu. Znamená to, že šifrování komunikace není prove-
deno vůbec nebo není dostatečné. Důkazy o stažených datech a navštívených internetových
stránkách můžou způsobit problémy v některých zemích světa. Přístupem na blokované
stránky je mnohdy porušen zákon a hrozí potíže jako jsou například ztráta přístupu, ztráta




Kapitola se věnuje cenzuře internetu ve světovém měřítku. Je zde uveden přehled, kde všude
a v jaké míře je tato cenzura praktikována. Podrobněji je nastíněn aktuální stav v Číně,
která je svou cenzurou internetu vyhlášená.
Internetovou cenzurou ve světě se zabývá hned několik organizací. Mezi nejznámější
však patří organizace OpenNet iniciativa a také organizace Reportéři bez hranic.
4.1 Přehled internetové svobody
Přehled internetové svobody je uveden na obrázku 4.1, kde vyšší hodnota značí vyšší cen-
zuru. Nejvyšší svoboda internetu je v Estonsku, Spojených státech amerických a v Německu,
naopak nejhůře je na tom Čína, Kuba a Iran.
Obrázek 4.1: Přehled internetové cenzury v zemích světa [6].
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4.2 OpenNet iniciativa
OpenNet iniciativa (OpenNet initiative) je společný projekt tří institucí: Univerzita To-
ronto, Harvardská Univerzita a SecDev skupina v Ottawě. Cílem tohoto projektu je mo-
nitorování, odhalování, zkoumání technik internetového filtrování a kontroly jednotlivými
státy světa, kde je internetová cenzura praktikována. Hlavní úmysl vzniku této skupiny je
odhalení potenciálních úskalí a neúmyslných důsledků cenzury a tím tak pomáhat lepší in-
formovanosti veřejnosti o cenzuře. Na testovaní a dokumentaci internetové cenzury používá
OpenNet iniciativa několik metod [9]:
• Vývoj a nasazení sady technických nástrojů pro studium internetového filtrování a
kontroly.
• Tvorba prostoru mezi sítí místních zastánců a výzkumných pracovníků.
• Pokročilé studie objasňující současné a budoucí trendy a směry v praktikách filtrování,
kontroly a jejich dopady na domácí, mezinárodní právo a vládní režimy.
4.3 Reportéři bez hranic
Reportéři bez hranic (Reporters without borders) je francouzská mezinárodní, nezisková a
nevládní organizace obhajující svobodu tisku a médií. Tato organizace vede vlastní seznamy
zemí, které se řadí mezi
”
Nepřátele Internetu“, a zemí tzv.
”
Pod dohledem“.
V současné verzi seznamu
”
Nepřátelé internetu“ je celkem 12 zemí. Tyto země se snaží
o totální kontrolu nad internetem tzn. vytváří z něho omezenou počítačovou síť, kam se
dostanete pouze se schváleným přístupem, a to pouze na předem vybrané webové stránky.
Na hranici cenzury a pronásledování uživatelů internetu jsou země na seznamu
”
Pod dohle-
dem“. Aktuálně na tomto seznamu je zemí 14. Na tomto seznamu nejsou tedy jen totalitní
režimy, ale i významné země považované za demokratické [11].












Vietnam Spojené Arabské Emiráty
Tabulka 4.1: Seznamy zemí s omezenou internetovou svobodou.
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4.4 Cenzura internetu v Číně
Čína má nejkomplexnější systém internetové cenzury na celém světě, který se provádí na
základě nejrůznějších právních a administrativních regulací. Rozsáhlost internetové cenzury
v Číně potvrzuje počet zaměstnaných lidí, kteří se na této cenzuře nějakým způsobem
podílejí. Počet takových zaměstnanců stoupl v roce 2013 na více než dva miliony, tato
skupina lidí se nazývá čínská internetová policie [2].
4.4.1 Projekt ”The Golden Shield”
Projekt ”The Golden Shield”, který je spíše známý jako Velký čínský firewall je prostředek
pro cenzuru a dohled na internetu, který byl zahájen v roce 1998 a oficiálně byl spuštěn o
pět let později v roce 2003. Tento projekt je provozován čínskou vládou, konkrétně Minis-
terstvem veřejné bezpečnosti. Všechen čínský internetový provoz je od zbytku světa oddělen
právě tímto prostředkem [3]. Velký čínský firewall dohlíží na to, aby uživatelé nevyhledávali
společensky kontroverzní informace, ke kterým podle čínské vlády nemají mít přístup.
Použité techniky pro cenzuru
Čína zavedla nejmodernější prostředek pro cenzuru obsahu zobrazitelného internetem, který
je schopen efektivně filtrovat obsah pomocí několika technik. Techniky, které používá Velký






Tabulka 4.2: Techniky cenzury internetu používané v Číně.
4.4.2 Blokované informace na čínském internetu
Čínské vládní úřady mohou nejen blokovat přístup k obsahu webových stránek, ale také
mohou monitorovat přístup k internetu jednotlivců tzn. každý uživatel před připojením k
internetu se musí prokázat svým jménem. Vládní úřady jsou schopny dohledat často se
dotazující lidi na vládou zakázaný obsah na internetu. Přístupem na stránky s vládě nevy-
hovujícím obsahem jsou mnohdy porušeny čínské zákony a takovému uživateli hrozí různé
potíže jako třeba ztráta připojení k internetu nebo v nejhorším případě i dokonce vězení.
Čínský firewall blokuje nespočet webových stránek, které jsou veřejně dostupné uživatelům
všude jinde po celém světě. Jsou blokovány webové stránky převážně náboženského, poli-
tického, pornografického a zpravodajského charakteru.
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Blokované webové stránky
Čína blokuje známe internetové servery, které patří řadě velkých zahraničních společností.
Mezi nejznámější takové blokované servery patří:
• Youtube - největší internetový server pro sdílení video souborů.
• WikiLeaks - je mediální společnost, která zveřejňuje významné utajované vládní a
korporátní dokumenty.
• Facebook - celosvětově nerozšířenější sociální síť na internetu.
• Twitter - poskytovatel rozšířené sociální sítě a mikroblogu.
• The New York Times - zpravodajský deník v městě New York.
• Epoch Times - mezinárodní mediální skupina specializující se na informování o
aktuální situaci v Číně.
Hlavním důvodem proč čínská vláda blokuje tyto populární internetové servery je, že
obsah těchto stránek nějakým způsobem porušuje čínské zákony. Například na internetovém
serveru Youtube je umístěno velké množství videí s proti čínským obsahem.
Seznam zakázaných klíčových slov
Tato země má taky seznam tzv. blacklist1 citlivých témat a zakázaných klíčových slov, který
se konstantně mění, ale vždy zahrnuje klíčová slova z tabulky 4.3. Seznam obsahuje klíčové
slova, která by mohla vést k politicky a společensky nepřípustným informacím. Proto je













Tabulka 4.3: Seznam některých blokovaných klíčových slov.
1Blacklist (černá listina) - je v informatice označení pro seznamy obsahujících něco zakázaného.
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Kapitola 5
Zjištění a analýza cenzury v Číně
Kapitola se věnuje již existujícím prostředkům a projektům pro zjištění a analýzu cenzury
v Číně. Také je uvedeno co se děje při přístupu pomocí webového prohlížeče na blokovanou
webovou stránku . Díky existenci těchto projektů je analýza cenzury internetu zjednodušená
a umožňuje kterémukoliv uživateli ji otestovat.
Projekty jsou v následujících podkapitolách popsány a vyzkoušeny v praktickém pro-
středí. Výsledky získané prostřednictvím těchto projektů mohou sloužit pro ověření správ-






China Test“ je zaměřený na testování dostupnosti libovolných webových stránek
v Číně v reálném čase. Umožňuje nahlédnout na internet z pohledu uživatele v Číně a
sledovat, zda jsou webové stránky blokované nebo ne.
Projekt je implementovaný jako webová aplikace, ve které je možné navolit různé poža-
dované hodnoty k testování. Nejzákladnější hodnotou je zadání příslušné webové stránky,
která bude testována. Jako další je možné nastavit místo, kde se bude dostupnost webové
stránky testovat, konkrétně je zde seznam velkých čínských měst jako jsou Šanghaj, Peking,
Kanton a Hong Kong. Možnost, která je volitelná, je nastavení mimo čínské lokace tak, aby
bylo možné výsledky porovnat s jinou zemí, kde cenzura není nebo není v takové míře
jako v Číně. Lokaci je možné zvolit mezi městy New York (USA), Mnichov (Německo) a
Melbourne (Austrálie).
Obrázek 5.1 ukazuje výsledky testu dostupnosti webové stránky www.facebook.com a
je z něho patrné, že tato stránka je nedostupná v čínském hlavním městě Peking. Důvod




China Test“ je možné otestovat na http://www.websitepulse.com/help/testtools.
china-test.html.
20






Blocked in China“ je podobný jako výše zmíněný, tedy testuje dostupnost webové
stránky s tím rozdílem, že se zde zadává pouze webová stránka, kterou chceme testovat.
Jako výsledek se zobrazí seznam pěti čínských měst s tím, jestli je daná stránka blokována
v daném městě či nikoliv.
Youtube je největší internetový server pro sdílení videa a je od března 2009 blokován v
Číně z důvodů obav čínské vlády, že by podněty z některých videí mohly vyvolat nepokoje.
Z obrázku 5.2 je možné ověřit, že webová stránka www.youtube.com je skutečně blokována
ze všech testovaných čínských měst.






Great fire“ je webová aplikace dostupná na webové adrese GreatFire.org a přináší
trasparentnost internetové cenzury v Číně. Monitoruje blokované webové stránky a klíčová
slova od roku 2011 [8]. Monitorováním jsou sbírány data o velkém čínském firewallu, a tyto
data jsou sdíleny v reálném čase prostřednictvím webové aplikace. Na rozdíl od dvou pře-
dešle uvedených projektů lze kromě dostupnosti webové stránky také otestovat dostupnotst
klíčových slov při vyhledání internetovým vyhledávačem.
2Projekt
”
Blocked in China“ je možné otestovat na http://www.blockedinchina.net/.
3Projekt
”
Great fire“ je možné otestovat na https://en.greatfire.org/.
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Na obrázku 5.3 lze vidět to, že webová stránka dostupná přes renminbao.com je bloko-
vána. Na této stránce se vyskytují citlivá témata a články o aktuální situaci v Číně, takže
důvody pro blokaci čínskou vládou jsou zřejmé.
Obrázek 5.3: Výsledku testu na webové stránky renminbao.com.
Na dalším obrázku 5.4 lze vidět test anglického klíčového slova freedom (svoboda) na
dostupnost v internetovém vyhledávači od společnosti Google. Toto klíčové slovo se tedy
vyskytuje na seznamu zakázaných klíčových slov, a proto je blokováno při vyhledání v
prostředí čínského internetu.
Obrázek 5.4: Výsledku testu na klíčové slovo freedom.
Zajímavostí projektu
”
Great fire“ jsou zobrazené detailní statistiky všech stránek, které
jsou monitorovány. Z obrázku 5.5 lze vidět počet blokovaných domén, URL adres, IP adres
a dalších.
Obrázek 5.5: Statistiky cenzury v Číně [8].
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5.4 Reakce webového prohlížeče na cenzuru
Pokud se přistupuje pomocí webového prohlížeče na blokovanou webovou stránku, můžou
nastat různé typy nedostupnosti této stránky v závislosti na použité cenzorské technice.
Vypršení časového limitu spojení
Server, na kterém je uložena požadovaná internetová stránka, nereaguje a je poslána chyba
o vypršení časového limitu z webového prohlížeče po dlouhém čekání. Snímek obrazovky na
obrázku 5.7 ukazuje zobrazenou chybu prostřednictvím webového prohlížeče.
Obrázek 5.6: Vypršení časového limitu ve webovém prohlížeči.
Přerušení spojení
Velký čínský firewall přerušuje spojení webových požadavků, které obsahují některá zaká-
zaná klíčová slova. Snímek obrazovky na obrázku 5.7 ukazuje zobrazenou chybu prostřed-
nictvím webového prohlížeče. Po zadání cenzurovaného klíčového slova je spojení přerušeno
a veškerá další komunikace na stránky je blokována po určitou dobu, která se pohybuje v
řádech minut.
Obrázek 5.7: Přerušení TCP spojení ve webovém prohlížeči.
Přesměrování spojení
Požadovaná internetová stránka zadaná prostřednictvím webového prohlížeče není zobra-
zena. Takové spojení je přesměrováno na jinou nebo neexistující stránku.
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Kapitola 6
Systém pro ověření cenzury
V této kapitole je popsán systém, který umožňuje prakticky ověřit internetovou cenzuru a
konkrétní použité cenzorské techniky v Číně.
Systém je postaven na síťové architektuře klient - server a pro komunikaci mezi nimi je
použit spolehlivý komunikační protokol TCP. Důležitým předpokladem pro tento systém
je mít fyzický přístup k počítači, který je umístěný v dané lokalitě, a proto je zde také
popsáno, jak nejvýhodněji z hlediska finančního a technického se bude k tomuto testovacímu
prostředí v Číně přistupovat. Nedílnou součástí systému je také sada aplikací, kterými je
možné testovat internetovou cenzuru.
6.1 Prostředí pro analýzu
Pro možnost testovaní prostředků cenzury internetu je nutné získat testovací prostředí
fyzicky umístěné v Číně. Přístup do Číny je možné realizovat několika způsoby, které jsou
uvedeny a popsány v následujících podkapitolách.
6.1.1 Pronájem webového prostoru
Prvním vyzkoušeným způsobem pro přístup je pronájem prostoru pro webové stránky na
serveru umístěném v Číně tzv.
”
textitwebhosting“. Takový pronájem prostoru může být
získán zdarma nebo existují i placené verze. Uvedený přístup do čínského internetového
prostředí se ukázal jako velmi komplikovaný pro uživatele, který nepochází z Číny a důvody
složitosti takového přístupu jsou následující:
• webové stránky v Číně podléhají cenzuře, tedy je třeba dodržovat určitá pravidla,
jinak hrozí zablokovaní nebo úplná ztráta takového přístupu,
• pro provozovaní webové stránky v Číně je nutné získat licenci ICP1 což je pro uživa-
tele, který nepochází z Číny složité,
• přístup na webové stránky z území nacházející se mimo Čínu může být pomalé.
Kvůli výše zmíněný důvodům se takový přístup nejeví z hlediska diplomové práce jako
zajímavý, proto je třeba najít jiný způsob přístupu do této lokality.
1ICP (Internet Content Provider) - je povolení vydané čínským Ministerstvem průmyslu a informa-
čních technologií
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6.1.2 Virtuální privátní server
Tento způsob umožňuje přístup k testovacímu prostředí v Číně za použití virtuálního pri-
vátního serveru VPS. Jedná se o privátní server běžící na virtualizovaném hardwaru pro-
vozovaný hostingovou službou a jehož používání je zpoplatněno částkou řádově okolo 20
dolarů měsíčně (cca 400 českých korun). Takto zvolený přístup garantuje určitou kvalitu
poskytovaných služeb jako jsou vysoká dostupnost, podpora zvoleného operačního systému
apod.
Nicméně z finančních důvodů se tento přístup k virtuálnímu privátnímu serveru umístě-
ném v Číně také nejeví jako dostatečně dobrý, a proto je nutné vyzkoušet ještě jiné možnosti.
6.1.3 Přístup prostřednictvím sítě PlanetLab
Nejlepší způsob pro získání testovacího prostředí je přístup prostřednictvím sítě PlanetLab,
a to jak z finančního, tak technického hlediska. Přístup k prostředkům sítě PlanetLab je
poskytován pro studenty českých vysokých škol zdarma díky sdružení CESNET2 a je nejen
výborným prostředím pro řešení výzkumných projektů, ale i pro řešení diplomových a
disertačních prací z telekomunikačních oblastí.
PlanetLab
PlanetLab je globální výzkumná síť, která podporuje vývoj nových síťových služeb. Tato síť
byla založena na počátku roku 2003 a používá ji více než 1000 výzkumných pracovníků na
špičkových akademických institucích a průmyslových výzkumných pracovištích. PlanetLab
se používá pro vývoj nových distribuovaných úložišť, síťových aplikací, mapování sítí, peer-
to-peer systémů apod. V současnosti se skládá z 1184 uzlů na 579 místech [10].
Obrázek 6.1: Uzly sítě PlanetLab na mapě světa [10].
2CESNET (Czech Education and Scientific NETwork) - sdružení, které založily vysoké školy
a Akademie věd České republiky v roce 1996, jehož hlavním cílem je výzkum a vývoj informačních a
komunikačních technologií.
25
Postup pro získání přístupu do sítě PlanetLab
První nutným krokem pro připojení do sítě PlanetLab je založení účtu, které je dostupné na
webové stránce http://planet-lab.org. Registrace musí být provedena vyplněním regis-
tračního formuláře se zvolenou možností sítě CESNET, do které spadají studenti českých
vysokých škol.
Po úspěšném založení účtu a potvrzení příslušnosti k některé české vysoké škole je možné
se přihlásit se svým uživatelským jménem a zvoleným heslem do centrálního registru sítě
PlanetLab. Nejdůležitějším krokem pro využívání prostředků této sítě je vložení SSH klíče
do databáze. Tento SSH klíč je třeba nejprve vytvořit na počítači, který má k dispozici SSH
a odkud se bude do uzlů této sítě vstupovat. Pro tento účel slouží utilita ssh-keygen a její
použití je uvedeno v následujícím příkaze.
$ ssh-keygen -t rsa planetlab-key
Obrázek 6.2: Příkaz pro vygenerování RSA klíčů.
Po provedení příkazu se musí zadat dostatečné dlouhé přístupové heslo a po jeho zadání
je vygenerován SSH klíč, který se skládá z privátní (planetlab-key) a veřejné části (planetlab-
key.pub). Veřejnou část klíče je nutno nahrát do centrální databáze přístupné přes webovou
stránku PlanetLab. Z centrálního registru se klíče po určité době rozšíří na uzly PlanetLab.
Doba prodlevy, za kterou se klíče rozšíří, se pohybuje od několika minut do jedné hodiny.
Teprve potom je možné se poprvé přihlásit do některého uzlu.
Přihlášení do uzlu PlanetLab
V počátečním stavu se dá pracovat jen s domácími uzly, tj. planetlab1.cesnet.cz a plane-
tlab2.cesnet.cz. Přístup k dalším uzlů je umožněn až v okamžiku, kdy se projektové uživa-
telské jméno tzv. slice rozšíří na další uzly sítě. Uzly mohou být přiřazovány k projektovému
uživatelskému jméno dle potřeby. Síť PlanetLab, jak už bylo uvedeno, nabízí 1184 uzlů, ke
kterým lze v rámci celého světa přistupovat.
Pro potřeby diplomové práce byly přidány uzly nacházející se na čínských univerzitách
v Šanghaji, Čcheng-tu a Hong Kongu. Také byl přidán český uzel pro případné ověření
cenzury, který se nachází na Fakultě informačních technologií Vysokého učení technického
v Brně. Detaily těchto uzlů jsou uvedeny na obrázcích 6.3 a 6.4.
Obrázek 6.3: Použité čínské uzly sítě PlanetLab.
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Obrázek 6.4: Použitý český uzel sítě PlanetLab.
Do těchto uzlů se lze vzdáleně přihlásit pomocí programu ssh a privátní části SSH klíče.
Vzdálené připojení přes příkazovou řádku za použití programu ssh je uvedeno na obrázku
6.5. Pro ověření připojení na uzel je nutné ještě zadat zvolené přístupové heslo pro SSH
klíč.
$ ssh -i /home/planetlab-key cesnet_vutbr3@planetlab-1.sjtu.edu.cn
$ ssh -i /home/planetlab-key cesnet_vutbr3@planetlab-1.scie.uestc.edu.cn
$ ssh -i /home/planetlab-key cesnet_vutbr3@planetlab1.ie.cuhk.edu.hk
$ ssh -i /home/planetlab-key cesnet_vutbr3@planetlab1.fit.vutbr.cz
Obrázek 6.5: Připojení pomocí ssh na PlanetLab uzly.
Příprava prostředí a vzdálené nahrání souborů
Po úspěšném připojení na daný uzel, na kterém je nainstalována minimální instalace linu-
xové distribuce Fedora, je nutné doinstalovat potřebné balíčky pro budoucí testy. Balíčky
se dají nainstalovat pomocí nástroje yum, což je volně šiřitelný nástroj sloužící ke správě
RPM3 balíčků linuxových systémů.
Pro nahrání implementovaných aplikací slouží program scp a jeho použití je demonstro-
váno na obrázku 6.6. Stejně jako u vzdáleného připojení přes ssh je nutné zadat zvolené
přístupové heslo pro SSH klíč.
$ scp -i /home/planetlab-key -r /home/server cesnet_vutbr3@planetlab-1.sjtu.edu.cn:
$ scp -i /home/planetlab-key -r /home/server cesnet_vutbr3@planetlab-1.scie.uestc.edu.cn:
$ scp -i /home/planetlab-key -r /home/server cesnet_vutbr3@planetlab1.ie.cuhk.edu.hk:
$ scp -i /home/planetlab-key -r /home/server cesnet_vutbr3@planetlab1.fit.vutbr.cz:
Obrázek 6.6: Nahrání souborů na PlanetLab uzel pomocí scp.
3RPM (Red Hat Package Manager) - je v informatice balíčkový systém pro Linux původně vyvinutý
firmou Red Hat.
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6.2 Aplikace a nástroje pro ověření cenzury
Soubor síťových nástrojů a aplikací implementovaných ve skriptovacím programovacím ja-
zyce Bash je základem, který umožní praktické ověření cenzury v reálném prostředí čínského
internetu.
První aplikace ověřuje dostupnost konkrétní webové stránky, druhá aplikace zobrazuje
DNS překlady od odlišných DNS serverů, třetí aplikace zobrazí srovnání výsledků světově
nejpoužívanějších webových vyhledávačů na dostupnost zadaného klíčového slova a čtvrtá
aplikace testuje přerušení TCP spojení. K dispozici jsou také základní síťové nástroje (dig,
ping, tracepath, whois).
Aplikace pro testování cenzury i síťové nástroje lze spustit prostřednictvím webové
aplikace. Výsledky aplikací je možné srovnat s Českou republikou, kde je jakákoli cenzura,
a tedy i internetová, zakázána.
Aplikace pro test dostupnosti webové stránky
Aplikace access.sh testuje URL nebo IP adresu webové stránky a následně zobrazí, jestli
je daná webová stránka dostupná nebo blokována. V případě, že je testována URL adresa,
bude kontrolováno, zdali je dostupná webová stránka s ohledem na DNS překlad. Je-li pouze
testována IP adresa, bude kontrolována dostupnost této webové stránky bez ohledu na DNS
překlad, který sám o sobě může být nějakým způsobem cenzurován.
Aplikace využívá nástroj wget, kterým je možné simulovat přístup na webové stránky
stažením úvodní stránky. Z výstupu této aplikace lze zjistit, zdali webová stránka je do-
stupná, anebo jestli došlo k nějaké formě internetové cenzury a daná stránka je nedostupná.
Potvrzení, že daná webová stránka je skutečně nedostupná pouze z Číny je možné dosáhnout
vykonáním stejné aplikace z prostředí českého internetu.
Aplikace pro DNS překlady
Aplikace dns.sh pro DNS překlady testuje doménové jméno webové stránky pomocí síťového
nástroje dig, který slouží právě pro účel překladů doménových jmen na IP adresy. Aplikace
má za parametr doménové jméno, které otestuje a zobrazí výsledky pro rozdílné DNS servery
uvedené v tabulce 6.1.






Tabulka 6.1: Tabulka použitých DNS serverů.
Srovnáním výsledků České republiky a Číny se zjistí, zdali jsou kompromitovány všechny
DNS servery, nebo je-li podvrhovaný pouze nějaký DNS server.
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Obrázek 6.7: Ukázka použití nástroje dig pro twitter.com.
Na obrázku 6.7 je ilustrováno použití nástroje dig pro webový server od společnosti
Twitter za použití DNS serveru od Google. Konkrétně je použita zkrácená varianta s pře-
pínačem +short, která zobrazí pouze požadované IP adresy. Zmíněného principu využívá
právě tato aplikace s tím, že jsou zobrazeny výsledky pro všechny DNS servery z tabulky
6.1.
Aplikace pro srovnání dostupnosti klíčových slov vyhledávačů
Aplikace keyword.sh pro srovnání dostupnosti klíčových slov ve vyhledávačích testuje a
porovnává dostupnost klíčových slov. Konkrétně porovnává dostupnost klíčových slov vy-
hledávačů od společností Google, Yahoo a Bing, jejichž vyhledávače jsou světově nejpouží-
vanější.
Většina dnešních webových vyhledávačů má funkci, která po napsání několika znaků,
doporučí nějaký seznam možných hledaných klíčových slov. K této funkci u vyhledávačů
od Google, Yahoo a Bing lze přistupovat pomocí URL adres uvedených v tabulce 6.2.
Základ pro fungování aplikace je nástroj cURL4, díky němuž lze stáhnout tento seznam
doporučených klíčových slov z daných URL adres. Stažený seznam je pro každý internetový
vyhledávač ve speciální formátu, který je potřeba pomocí nástrojů sed5, cut6, grep7 a tail8





Tabulka 6.2: Seznam URL adres pro doporučení slova falun.
Podle toho jestli daný seznam obsahuje alespoň některé klíčové slovo je možné usoudit,
zdali je klíčové slovo dostupné v daném internetovém vyhledávači, či nikoliv. Aplikace ve
svém výstupu zobrazuje dostupnost zadaného klíčového slova pro všechny použité vyhledá-
vače.
4cURL - je nástroj příkazového řádku pro přenos dat za použití URL adres. Tento nástroj v současné
době podporuje mnoho protokolů jako jsou HTTP, HTTPS, FTP, FTPS, SCP, TELNET, IMAP, POP3 a
mnoho dalších.
5sed - je nástroj, který analyzuje a převádí text pomocí jednoduchého, kompaktního programovací jazyka.
6cut - je nástroj, který se používá k extrakci částí textu.
7grep - je nástroj pro vyhledávání v textu.
8tail - je příkaz, který zobrazí několik posledních řádků souboru nebo výstupu jiného procesu.
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Aplikace pro test přerušení TCP spojení
Aplikace reset.sh testuje URL nebo IP adresu a zobrazuje výstup nástroje wget se zobraze-
ním HTTP odpovědi od serveru. Z tohoto lze usoudit, zda došlo k přerušení TCP spojení,
či nikoliv. Aplikace simuluje protokol HTTP v příkazové řádce tím, že se pokusí stáhnout
úvodní stránku dané URL nebo IP adresy. Přerušení TCP spojení je indikováno chybovou
zprávou Read error (Connection reset by peer). To znamená, že po vyhodnocení webové
stránky jako blokované druhá strana okamžitě ukončí TCP spojení.
Síťové nástroje
Pro otestování a diagnostiku internetové cenzury lze prostřednictvím webové aplikace také
použít základní síťové nástroje jako jsou:
• Dig (Domain Information Groper) - je síťový nástroj příkazového řádku pro
dotazování DNS serverů.
• Ping (Packet InterNet Groper) - je síťový nástroj, který umožňuje prověřit spo-
jení mezi dvěma síťovými rozhraními v počítačové síti.
• Tracepath - je síťový diagnostický nástroj pro zobrazování trasy (cesty) a měření
zpoždění paketů jednotlivých uzlů.
• Whois - příkaz whois slouží k vyhledání informací o dané doméně.
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6.3 Návrh systému
Systém pro praktické ověření cenzury v Číně je postaven na architektuře klient – server.
Klientská stanice je umístěna v České republice a komunikuje prostřednictvím spolehlivého
komunikačního protokolu TCP se serverem v Číně.
6.3.1 Komunikace mezi klientem a serverem
Komunikace mezi klientem a serverem po ustanovení TCP spojení probíhá následovně:
• klient pošle požadavek na server o vykonání aplikace s argumentem (URL adresa, IP
adresa nebo klíčové slovo),
• server přijme požadavek a vykoná danou aplikaci pro test cenzury,
• výsledek aplikace se uloží do souboru, z něhož se přečtou data a pošlou se zpět na
klienta,
• klient příjme data, uloží je do souboru a zobrazí výsledky,
• server po odeslaní dat pošle zprávu o ukončení obsluhy klienta,
• klient ukončí činnost.
Obrázek 6.8: Systém pro praktické ověření cenzury.
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6.3.2 Implementace systému
Podkapitola Implementace systému popisuje jednotlivé části systému pro praktické ověření
internetové cenzury v Číně. Viditelným výstupem diplomové práce je klientská webová apli-
kace s grafickým uživatelským rozhraním. Webová aplikace slouží pro zasílání požadavků
o vykonání aplikace. Další nezbytnou částí systému je server, který přijímá požadavky od
klienta, jenž vedou ke spuštění aplikace ověřující cenzuru. Výsledky jsou po vykonání apli-
kace poslány na klientskou webovou aplikaci, kde jsou zobrazeny. Analýzou těchto výsledků
lze vyvozovat závěry o použitých cenzorských prostředcích v Číně.
Klient
Testování cenzury v Číně lze provést přes implementovanou klientskou webovou aplikaci ve
skriptovacím jazyce PHP. Tato webová aplikace je spouštěna z České republiky a komuni-
kuje se serverem prostřednictvím protokolu TCP za použití schránek9 (sockets).
Webová aplikace dovoluje spustit cenzuru ověřující aplikace s příslušnými argumenty
jako jsou URL adresa, IP adresa nebo klíčové slovo. Také je možné spouštět základní síťové
nástroje, které mohou být použity pro hlubší testování cenzury v Číně.
Server
Pro vykonání aplikací a následné přeposlání výsledků na klientskou stanici v České republice
je implementován server v programovacím jazyce C++. Server je spuštěn v Číně i České
republice z důvodu porovnání výsledků aplikací.
Komunikace
Na začátku TCP komunikace jsou nejprve vytvořeny schránky klienta - socket create() a
serveru - socket(). Schránka na straně serveru je pojmenována tzn. je ji přiřazena adresa
a port - bind() a poté na dané adrese naslouchá příchozí komunikaci - listen(). Dále se
schránka na straně klienta připojí k serveru - socket connect(). Server potvrzuje příchozí
požadavek na ustavení nového TCP spojení od vzdáleného klienta - accept(). Uvedeným
postupem dojde k navázání TCP spojení mezi klientem a serverem a je následně zahájena
komunikace. V rámci komunikace klient pošle požadavek o vykonání jedné z aplikací s
příslušným argumentem, který se může lišit v závislosti na druhu aplikace(URL adresa, IP
adresa nebo klíčové slovo) - socket send(app arg), která má za účel prakticky ověřit cenzuru
internetu. Server příjme tento požadavek - recv(app arg) a následně vykoná příslušnou
aplikaci - runSystem(socket). Výsledky aplikace se uloží do souboru a jsou poslány zpět na
klienta - sendResults(), který v cyklu přijímá data - socket recv(app arg), a poté je ukládá
do souboru. Výsledky ze souboru jsou zobrazeny prostřednictvím webové aplikace (klient).
Po skončení této komunikace je spojení klienta a serveru ukončeno. Následuje uzavření
schránky serveru - close() i schránky klienta - socket close().
9 Schránka (socket) - abstraktní datová struktura obsahující údaje pro komunikaci, která je jednozna-
čně identifikována v síti IP adresou a číslem portu.
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Na obrázku 6.9 jsou zobrazeny použité funkce a datové závislosti pro komunikaci pro-
střednictvím TCP protokolu mezi klientskou webovou aplikaci a serverem.
Obrázek 6.9: Implementace navrženého systému.
Systém s takovým návrhem komunikace mezi klientem a serverem umožní spouštění a pře-
poslání výsledků aplikací pro praktické ověření cenzury internetu v Číně. Výsledky získané




Kapitola se věnuje diskuzi výsledků analýzy cenzury internetu v Číně, které byly získány
díky přístupu na virtuální server počítačové sítě PlanetLab a implementovanému systému
pro ověření cenzury internetu v této zemi. Jsou zde také prezentovány zjištěné cenzorské
techniky používané v Číně.
7.1 Analýza dostupnosti webových stránek
První provedenou analýzou čínské cenzury internetu je analýza dostupnosti vybraných
webových stránek. Analýza je zaměřená na celosvětově významné webové stránky, u kterých
je pravděpodobné, že budou z prostředí čínského internetu blokovány.
Aplikace pro test dostupnosti webové stránky access.sh testuje URL nebo IP adresy
webových stránek a následně vypíše její dostupnost nebo nedostupnost. Je použit nástroj
wget, kterým lze simulovat přístup na webové stránky stáhnutím domovské stránky.
Test URL adresy
První část analýzy obsahuje test URL adresy nytimes.com, kdy je testována dostupnost
této webové stránky s ohledem na DNS překlad.
Obrázek 7.1 ukazuje výstup aplikace, kde je ukázáno, že webová stránka www.nytimes.com
je z České republiky bez problému dostupná.
$ ./access.sh nytimes.com
Testing ... nytimes.com
---> nytimes.com is ONLINE !!!
Status: No problems occurred.
Obrázek 7.1: Příklad použití aplikace access.sh z České republiky.
Spuštěním aplikace z Číny na obrázku 7.2 je zjištěno, že na rozdíl od České republiky je tato
webová stránka blokována čínskou vládou. Konkrétně je to zapříčiněno cenzorskou techni-
kou zvanou přerušení TCP spojení, kdy tato technika blokuje webové stránky, jejíž URL
adresa obsahuje nějaké pro čínskou vládu nevhodné klíčové slovo. Technika je podrobněji




---> nytimes.com is BLOCKED !!! (or no exist)
Status: Generic error code.
Obrázek 7.2: Příklad použití aplikace access.sh z Číny.
Test IP adresy
Druhá část analýzy testuje pouze IP adresu webové stránky nytimes.com, kdy je testována
dostupnost této webové stránky bez ohledu na DNS překlad, který sám o sobě může být
nějakým způsobem cenzurován.
Pro účel zjištění IP adresy webové stránky nytimes.com je použit nástroj dig, který
je spuštěn z Číny a výstup tohoto nástroje je uveden na obrázku 7.3. Webové stránce
nytimes.com odpovídají dvě IP adresy. Výsledek je stejný jako z České republiky. Z toho
je možné vyvodit, že pokud tyto IP nejsou blokovány přímo, tak by bylo možné se na tuto
webovou adresu připojit.
$ dig nytimes.com +short
170.149.168.130
170.149.172.130
Obrázek 7.3: Zjištění IP adresy www.nytimes.com z Číny.
Nyní je možné vyzkoušet, zdali je možné přistoupit na webovou stránku přes dané IP
adresy. Na následujícím obrázku 7.4 je skutečně vidět, že v případě, kdy se přistupuje přes
IP adresu, je možné takto obejít internetovou cenzuru webové stránky www.nytimes.com.
$ ./access.sh 170.149.168.130
Testing ... 170.149.168.130
---> 170.149.168.130 is ONLINE !!!
Status: No problems occurred.
$ ./access.sh 170.149.172.130
Testing ... 170.149.172.130
---> 170.149.172.130 is ONLINE !!!
Status: No problems occurred.
Obrázek 7.4: Příklad použití aplikace access.sh z Číny.
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Tabulka 7.1 ukazuje seznam otestovaných webových stránek, které jsou blokovány v Číně.
První čtyři položky v tabulce jsou významné webové servery, u nichž je známo, že je čínská
vláda blokuje. Zbylé čtyři položky tabulky jsou webové stránky založené mimo území Číny










Tabulka 7.1: Tabulka testovaných webových stránek v Číně.
V následujících podkapitolách jsou některé z těchto webových stránek zkoumány a ana-
lyzovány na to, jaká je pro jejich blokaci použita cenzorská technika.
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7.2 Průzkum filtrovaných klíčových slov
V pořadí další provedenou analýzou cenzury v Číně je průzkum filtrovaných (zakázaných)
klíčových slov ve vyhledávačích. Tento průzkum je testován ve celosvětově nejpoužívanějších
vyhledávačích na internetu. Klíčové slova jsou testována v anglickém jazyce.
Aplikace pro srovnání dostupnosti klíčových slov ve vyhledávačích keyword.sh testuje
klíčové slova v reálném čase a vypisuje výsledky pro každý vyhledávač zvlášť. Čína blokuje
vyhledávání politicky citlivých témat. Aplikací se podařilo ověřit dostupnost klíčových slov,
u kterých byl předpoklad, že v čínském prostředí budou blokovány.
Na obrázku 7.5 je uveden výstup aplikace spuštěné z prostředí českého internetu a je z
něho patrné, že anglické klíčové slovo freedom (svoboda) je povoleno ve všech testovaných
vyhledávačích.
$ ./keyword.sh "freedom"
Testing keyword ... "freedom"
---> Google search engine:
Keyword freedom is ALLOWED !!!
---> Yahoo search engine:
Keyword freedom is ALLOWED !!!
---> Bing search engine:
Keyword freedom is ALLOWED !!!
Obrázek 7.5: Příklad použití aplikace keyword.sh z České republiky.
Jiná situace nastává, je-li aplikace spuštěná z prostředí čínského internetu. Na obrázku 7.6
lze vypozorovat, že už dochází k blokování vyhledávání klíčového slova freedom. Anglické
klíčové slovo freedom je blokováno hned u dvou vyhledávačů (Google, Bing).
$ ./keyword.sh "freedom"
Testing keyword ... "freedom"
---> Google search engine:
Keyword freedom is BLOCKED !!! (or no exist)
---> Yahoo search engine:
Keyword freedom is ALLOWED !!!
---> Bing search engine:
Keyword freedom is BLOCKED !!! (or no exist)
Obrázek 7.6: Příklad použití aplikace keyword.sh z Číny.
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Výsledky průzkumu na různá klíčová slova jsou shrnuty v tabulce 7.2, kde je uvedena jejich
dostupnost v jednotlivých vyhledávačích. Klíčová slova k testování byla vybrána pomocí
článku1 se seznamem zakázaných klíčových slov v Číně na webovém serveru wikipedie.
Klíčové slova Google Yahoo Bing
freedom Blokováno Povoleno Blokováno
Dalai Lama Blokováno Povoleno Blokováno
renminbao Blokováno Blokováno Blokováno
nytimes Blokováno Blokováno Povoleno
minghui Blokováno Povoleno Blokováno
falun Blokováno Blokováno Povoleno
falungong Blokováno Blokováno Povoleno
freetibet Blokováno Blokováno Povoleno
tiananmen Blokováno Blokováno Povoleno
great firewall Blokováno Povoleno Povoleno
facebook Blokováno Blokováno Povoleno
Tabulka 7.2: Tabulka dostupnosti klíčových slov ve vyhledávačích.
Vzhledem k rozdílným výsledkům pro různé vyhledávače je zřejmé, že čínská vláda
necenzuruje všechny vyhledávače jednoznačně. Z výše uvedené tabulky je možné usoudit,
který vyhledávač je nejvíc v této zemi omezen. Vyhledávač od společnosti Google blokuje
všechna testovaná klíčová slova a podléhá tedy nejvíc této internetové cenzuře. Nejméně
omezující se jevil vyhledávač společnosti Bing, který blokoval pouze tři testovaná klíčová
slova.
Pokud je vyhledáno zakázané klíčové slovo, dojde okamžitě k přerušení TCP spojení,
které je použito pro aplikační protokol HTTP. Tato forma internetové cenzury v Číně je
diskutována v podkapitole 7.4 Přerušení TCP spojení .
1Článek je dostupný z http://en.wikipedia.org/wiki/List_of_blacklisted_keywords_in_China
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7.3 Podvržení DNS záznamů
Podvržení DNS záznamů (DNS tampering/hijacking) je cenzorská technika, která se poda-
řila zjistit pomocí implementovaného systému pro praktické ověření cenzury. Technika je
založena na záměrné manipulaci s DNS záznamy a ověření, že technika je skutečna použita
lze vypozorovat zkoumáním DNS překladů blokovaných webových stránek.
Test na existující webovou stránku
První analýza testuje existující webovou stránku dostupnou na adrese www.youtube.com,
která odpovídá webové stránce internetového serveru Youtube.
Na obrázku 7.7 je výstup aplikace pro test překladů DNS spuštěné z Číny a z jejího
výstupu je možné usoudit, že webové stránce www.youtube.com přísluší více než jedna
IP adresa. Nicméně tomu tak není, protože uvedené IP adresy nepřísluší žádné webové
stránce. Tyto IP adresy jsou vraceny náhodně z pevného seznamu podvržených IP adres.
Testováním bylo zjištěno, že pro Open DNS server jsou někdy vráceny korektní IP adresy,
ostatní testované DNS servery vracejí vždy podvržené IP adresy.
$./dns.sh www.youtube.com
Testing URL ... www.youtube.com
-> Google DNS <-
Resolved as: 59.24.3.173
Status: IP address is from the Chinese blacklist
-> Open DNS <-
Resolved as: 46.82.174.68
Status: IP address is from the Chinese blacklist
-> Norton DNS <-
Resolved as: 93.46.8.89
Status: IP address is from the Chinese blacklist
-> Comodo DNS <-
Resolved as: 203.98.7.65
Status: IP address is from the Chinese blacklist
-> CZ.NIC DNS <-
Resolved as: 59.24.3.173
Status: IP address is from the Chinese blacklist
Obrázek 7.7: Příklad použití aplikace dns.sh z Číny.
Naproti tomu aplikace spuštěná z České republiky ukazuje, že je přeložená stejná IP
adresa pro všechny DNS servery. To indikuje, že webová stránka www.youtube.com je do-
stupná z prostředí českého internetu. Výstup aplikace je uveden na obrázku 7.8.
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$./dns.sh www.youtube.com
Testing URL ... www.youtube.com
-> Google DNS <-
Resolved as: 173.194.39.101
Status: IP address is correct
-> Open DNS <-
Resolved as: 173.194.39.101
Status: IP address is correct
-> Norton DNS <-
Resolved as: 173.194.35.128
Status: IP address is correct
-> Comodo DNS <-
Resolved as: 173.194.113.136
Status: IP address is correct
-> CZ.NIC DNS <-
Resolved as: 173.194.113.35
Status: IP address is correct
Obrázek 7.8: Příklad použití aplikace dns.sh z České republiky.
Test na neexistující webovou stránku
Druhá analýza testuje neexistující URL adresu www.noexistpageyoutube.com, která neodpo-
vídá žadné webové stránce. Analýza je provedena za účelem ověřit, zdali neexistující URL
adresa, která ale ovšem obsahuje zakázaný podřetězec (youtube.com) bude cenzurována
stejným způsobem jako existující webová stránka www.youtube.com.
$./dns.sh www.noexistpageyoutube.com
Testing URL ... www.noexistpageyoutube.com
-> Google DNS <-
Resolved as: 8.7.198.45
Status: IP address is from the Chinese blacklist
-> Open DNS <-
Resolved as: 93.46.8.89
Status: IP address is from the Chinese blacklist
-> Norton DNS <-
Resolved as: 46.82.174.68
Status: IP address is from the Chinese blacklist
-> Comodo DNS <-
Resolved as: 203.98.7.65
Status: IP address is from the Chinese blacklist
-> CZ.NIC DNS<-
Resolved as: 8.7.198.45
Status: IP address is from the Chinese blacklist
Obrázek 7.9: Příklad použití aplikace dns.sh na neexistující URL adresu.
Obrázek 7.9 potvrzuje domněnku, že neexistující URL adresa obsahující zakázaný ře-
tězec je blokována stejným způsobem jako existující URL adresa, a to že pro takovou
neexistující URL adresu je náhodně vrácena podvržená IP adresa.
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Prostřednictvím aplikace dns.sh se podařily zjistit všechny podvržené IP adresy v Číně
a jsou uvedeny v tabulce 7.3. Dohromady je na tomto seznamu devět IP adres a žádná z nich
neodpovídá žádné webové stránce ani není fyzicky umístěná v Číně. Umístění IP adres bylo
zjištěno pomocí nástroje whois. Aplikaci je možné spustit prostřednictvím webové aplikace.
Zjištěné podvržené IP Země
243.185.187.39 Spojené státy americké
159.106.121.75 Spojené státy americké







Tabulka 7.3: Seznam podvrhovaných IP adres v Číně a jejich umístění.
Na obrázku 7.10 je ukázáno schéma principu podržení DNS záznamů v Číně. Zadáním
doménového jména, které obsahuje zakázaný řetězec znaků je vrácena nesprávná IP adresa,
která se časem náhodně mění. Tato nesprávná IP adresa může být libovolná IP adresa z
výše uvedeného seznamu.
Obrázek 7.10: Schéma principu podvržení DNS záznamů v Číně.
Cenzorská technika podvržení DNS záznamů je uplatněna v případě, že je dotazováno
doménové jméno, které obsahuje nějaký zakázaný řetězec znaků. Vykonáním testů v čínském
prostředí se podařilo zjistit, že k takovému podvržení dochází u velkého množství webových










Tabulka 7.4: Tabulka webových stránek.
Cenzorská technika podvržení DNS záznamů je hodně používanou technikou v Číně,
která spolehlivě brání běžným uživatelům internetu, aby nemohli přistupovat na čínskou
vládou zakázaný obsah. Nicméně bylo zjištěno, že nemusí být všechny DNS servery takto
cenzurované, tedy při použití jiného DNS serveru může být vrácena správná IP adresa.
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7.4 Přerušení TCP spojení
Přerušení TCP spojení je další zjištěnou technikou pro blokování obsahu na čínském inter-
netu. Technika blokuje přístup na webovou stránku, jejíž URL obsahuje nějaké zakázané
klíčové slovo nebo je použita pro blokování zakázaných klíčových slov ve vyhledávačích.
Analýza blokované webové stránky
Pro analýzu byla vybrána, na základě pokusů, webová stránka Velká Epocha dostupná
na URL adrese www.velkaepocha.sk, což je slovensko-česká jazyková mutace mezinárodní
mediální skupiny The Epoch Times - www.epochtimes.com. Tyto webové stránky vznikly
jako médium specializující se na informování o aktuální situaci v Číně a později se rozvinuly
do celosvětové mediální sítě, která pokrývá široký okruh témat a zpravodajství.
Na obrázku 7.11 je uveden výstup aplikace reset.sh s argumentem 46.28.110.54, což je
IP adresa příslušející webové stránce www.velkaepocha.sk. Připojení k IP adrese se podařilo,
protože server odpověděl na HTTP požadavek posláním HTTP hlavičky, což je odpověď
na původní požadavek. V této HTTP hlavičce jsou obsaženy různé informace pro navázaní
spojení s danou webovou stránkou. Stavový kód HTTP/1.1 302 Found označuje, že webová
stránka je přesměrována. To znamená, že původní spojení s IP adresou 46.28.110.54 je
ukončeno - Connection: close. Položka Location: http://www.velkaepocha.sk/ určí kam bude
toto spojení přesměrováno. Přesměrovaný pokus o připojení je již proveden pomocí URL
adresy, která je přeložena na původní IP adresu. Znovu se podaří připojit na tuto IP adresu,
ale tentokrát není odpovězeno na HTTP požadavek a takové spojení je přerušeno výpisem




Connecting to 46.28.110.54:80... connected.














Connecting to www.velkaepocha.sk|46.28.110.54|:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in headers.
Giving up.
Obrázek 7.11: Výstup aplikace reset.sh na IP adresu 46.28.110.54.
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Obrázek 7.12 ukazuje vhodně zkrácený výstup programu tcpdump2 na předešlou komuni-
kaci. Zobrazeny jsou pouze TCP pakety SYN (S), FIN (F), RST (R). Je vidět, že tento
výstup odpovídá komunikaci s IP adresou 46.28.110.54. Komunikace je následně ukončena
sérií RST paketů z obou stran a spojení TCP je přerušeno.
$ tcpdump -i eth0 ’tcp[tcpflags] & (tcp-syn | tcp-fin | tcp-rst) != 0’
07:50:05.693047 IP planetlab-1.sjtu.edu.cn.53070 > 46.28.110.54.http: S
07:50:06.035257 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53070: S
07:50:06.377763 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53070: F
07:50:06.378023 IP planetlab-1.sjtu.edu.cn.53070 > 46.28.110.54.http: R
07:50:07.580887 IP planetlab-1.sjtu.edu.cn.53072 > 46.28.110.54.http: S
07:50:07.923536 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: S
07:50:07.950671 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:07.951696 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:07.951716 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:07.951722 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:08.266134 IP planetlab-1.sjtu.edu.cn.53072 > 46.28.110.54.http: R
07:50:08.267062 IP planetlab-1.sjtu.edu.cn.53072 > 46.28.110.54.http: R
07:50:08.267198 IP planetlab-1.sjtu.edu.cn.53072 > 46.28.110.54.http: R
07:50:08.267509 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:08.268379 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:08.268525 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
07:50:08.268532 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.53072: R
Obrázek 7.12: TCP pakety pro předešlou komunikaci (výstup je zkrácen).
Druhý pokus na obrázku 7.13 o stáhnutí úvodní strany webové stránky www.velkaepocha.sk
je okamžitě přerušen a přerušení trvá okolo dvou minut. Spojení TCP je znovu ukončeno





Connecting to 46.28.110.54:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in headers.
Giving up.
$ tcpdump -i eth0 ’tcp[tcpflags] & (tcp-syn | tcp-fin | tcp-rst) != 0’
07:51:17.580532 IP planetlab-1.sjtu.edu.cn.55527 > 46.28.110.54.http: S
07:51:17.608696 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: S
07:51:17.637240 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: R
07:51:17.637331 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: R
07:51:17.925821 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: S
07:51:17.954531 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: R
07:51:17.954543 IP 46.28.110.54.http > planetlab-1.sjtu.edu.cn.55527: R
Obrázek 7.13: Výstup aplikace reset.sh na IP adresu 46.28.110.54 podruhé.
2 tcpdump - je název paketového analyzátoru, který pracuje v příkazové řádce. Používá se na analýzu
komunikace v počítačových sítích s různými protokoly, zejména však TCP/IP.
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Pokud je použita URL adresa www.velkaepocha.sk dojde k okamžitému přerušení TCP
spojení. Odpověď na HTTP požadavek není poslána a je vypsána chybová hláška - Read





Connecting to www.velkaepocha.sk|46.28.110.54|:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in headers.
Giving up.
Obrázek 7.14: Výstup aplikace reset.sh na URL adresu www.velkaepocha.sk.
Blokování vyhledávání
Technika přerušení TCP spojení se používá pro blokování vyhledávaní čínskou vládou za-
kázaných klíčových slov prostřednictvím internetových vyhledávačů. Je-li předchozí TCP
spojení blokováno, budou všechny budoucí pokusy o připojení z obou stran také blokovány
po určitý čas.
Při pokusu o vyhledání anglického klíčového slova freedom prostřednictvím vyhledávače





Connecting to www.bing.com|204.79.197.200|:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in headers.
Giving up.
$ tcpdump -i eth0 ’tcp[tcpflags] & (tcp-syn | tcp-fin | tcp-rst) != 0’
07:44:58.482954 IP planetlab-1.sjtu.edu.cn.43690 > a-0001.a-msedge.net.http: S
07:44:58.656703 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43690: S
07:44:58.684809 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43690: R
07:44:58.684898 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43690: R
07:44:58.684905 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43690: R
07:44:58.686170 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43690: R
Obrázek 7.15: Výstup aplikace reset.sh pro hledaní slova freedom.
Zajímavé chování nastává v případě přístupu na základní stránku internetového vyhledávače
Bing - www.bing.com. Stav na obrázku 7.16 trvá přibližně okolo dvou minut po vyhledání







Connecting to www.bing.com|204.79.197.200|:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset by peer) in headers.
Giving up.
$ tcpdump -i eth0 ’tcp[tcpflags] & (tcp-syn | tcp-fin | tcp-rst) != 0’
07:45:57.627856 IP planetlab-1.sjtu.edu.cn.43793 > a-0001.a-msedge.net.http: S
07:45:57.655401 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: S
07:45:57.683392 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: R
07:45:57.683411 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: R
07:45:57.801601 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: S
07:45:57.828968 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: R
07:45:57.829047 IP a-0001.a-msedge.net.http > planetlab-1.sjtu.edu.cn.43793: R
Obrázek 7.16: Výstup aplikace reset.sh na URL adresu www.bing.com.
Tabulka 7.5 shrnuje testované URL adresy aplikací reset.sh. První dvě URL adresy jsou
webové stránky, jenž nejsou blokovány podvržením DNS záznamů ani blokováním IP adresy,
ale jsou blokovány technikou přerušení TCP spojení. Zbylé dvě položky tabulky jsou URL
adresy pro vyhledání klíčových slov freedom a falun a jejich vyhledání je blokováno stejným
způsobem.
URL adresa Status
velkaepocha.sk Connection reset by peer
nytimes.com Connection reset by peer
www.bing.com OK
www.bing.com/search?q=freedom Connection reset by peer
www.google.com OK
www.google.com/search?q=falun Connection reset by peer
Tabulka 7.5: Výsledky pro rozdílné URL adresy.
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7.5 Detekce a lokalizace zařízení firewall
Zajímavým úkolem pro řešení v rámci diplomové práce je detekce a lokalizace zařízení
firewall, které je zodpovědné za čínskou cenzuru internetu. Konkrétně to znamená zjištění
IP adresy směrovače, který slouží jako firewall. Podle této IP adresy lze pak dohledat i
přibližnou polohu tohoto zařízení.
Detekce zařízení firewall
Detekci firewallu lze odhalit použitím diagnostického síťového nástroje traceroute. Nástroj
traceroute vypisuje směrovače (uzly) směrující k hostiteli. Směrovač, na kterém se tento
výpis zastaví, je možné pravděpodobně považovat za firewall.
Pro účel detekce zařízení firewall v Číně byla vybrána IP adresa ze seznamu3 bloko-
vaných IP adres. Konkrétně byla vybraná IP adresa 31.13.68.8, která přísluší sociální síti
Facebook, a jak již bylo zmíněno v předchozích kapitolách, je pravě tato sociální sít v Číně
striktně blokována.
Nejprve je otestováno, zdali je daná IP adresa dostupná z České republiky a naopak
nedostupná z Číny. Pro tenhle účel se hodí využít nástroj ping. Na obrázku 7.17 je možné
vidět, že skutečně IP adresa 31.13.68.8 je dostupná z České republiky. Další obrázek 7.18
ukazuje, že při pokusu kontaktovat IP adresu z Číny nebyl přijat žádný paket a daná IP
adresa je nedostupná.
$ ping -c 4 31.13.68.8
PING 31.13.68.8 (31.13.68.8) 56(84) bytes of data.
64 bytes from 31.13.68.8: icmp_seq=1 ttl=82 time=310 ms
64 bytes from 31.13.68.8: icmp_seq=2 ttl=82 time=309 ms
64 bytes from 31.13.68.8: icmp_seq=3 ttl=79 time=312 ms
64 bytes from 31.13.68.8: icmp_seq=4 ttl=82 time=310 ms
--- 31.13.68.8 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 309.889/311.013/312.683/1.035 ms
Obrázek 7.17: Test dostupnosti IP adresy z České republiky.
$ ping -c 4 31.13.68.8
PING 31.13.68.8 (31.13.68.8) 56(84) bytes of data.
--- 31.13.68.8 ping statistics ---
4 packets transmitted, 0 received, 100% packet loss, time 3000ms
Obrázek 7.18: Test dostupnosti IP adresy z Číny.
Spuštěním diagnostického nástroje traceroute na právě takovou IP adresu, která je zjevně z
prostředí čínského internetu blokována, je možné zjistit směrovač, na kterém se komunikace
zastaví. Na obrázku 7.19 je zobrazen výstup nástroje traceroute na IP adresu 31.13.68.8 a
lze z něho předpokládat, že 202.112.61.214 je IP adresou čínského firewallu.
3Tento seznam je k dispozici na http://en.greatfire.org/search/ip-addresses
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$ traceroute -m 20 31.13.68.8
traceroute to 31.13.68.8 (31.13.68.8), 20 hops max, 60 byte packets
1 222.197.180.129 0.479 ms 0.996 ms 1.265 ms
2 125.71.229.53 0.272 ms 0.335 ms 0.394 ms
3 125.71.230.69 0.295 ms 0.356 ms 0.418 ms
4 * * *
5 202.115.0.1 0.670 ms 0.784 ms 0.818 ms
6 * * *
7 202.115.255.249 1.566 ms * *
8 * * *
9 101.4.117.54 11.392 ms 11.443 ms 11.491 ms
10 101.4.112.30 24.041 ms 24.072 ms 24.004 ms
11 101.4.117.38 37.393 ms 37.441 ms 32.719 ms
12 101.4.112.1 43.772 ms 42.190 ms 42.350 ms
13 101.4.116.134 45.583 ms 46.612 ms 46.291 ms
14 101.4.115.185 42.216 ms 42.237 ms 42.211 ms
15 202.112.61.214 42.315 ms 42.320 ms 42.525 ms
16 * * *
17 * * *
18 * * *
19 * * *
20 * * *
Obrázek 7.19: Výstup nástroje traceroute na zvolenou IP adresu.
Výsledek byl dosažen z čínského města Čcheng-tu. Stejný test byl spuštěn i z druhého
čínského města Šanghaje a v obou případech byl výsledek stejný. IP adresa zařízení firewall
je tedy v obou případech stejná, protože se výpis nástroje traceroute zastavil na IP adrese
202.112.61.214.
Lokalizace zařízení firewall
Lokalizací místa, kde dochází k blokování, umožní zajímavý pohled na internetovou cenzuru
v Číně. V rámci čínského poskytovatele CERNET4, který poskytuje internet pro čínské
univerzity v městech Čcheng-tu a Šanghaj je zařízení firewall umístěno v čínském hlavním
městě Peking.
Informace o umístění zařízení firewall je možné získat několika způsoby. První uvedený
způsob je získání informací o vlastníkovi IP adresy prostřednictvím nástroje whois. Vhodně
zkrácený výstup tohoto příkazu je uveden na obrázku 7.20, z něhož je možné zjistit všechny
potřebné informace pro lokalizaci tohoto zařízení.







% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html
% Information related to ’202.112.60.0 - 202.112.63.255’
inetnum: 202.112.60.0 - 202.112.63.255
descr: CERNET
descr: Information Systems, CERNET Center




address: China Education and Research Network Center
address: Room 225, Main Building, Tsinghua University
% This query was served by the APNIC Whois Service version 1.69.1-APNICv1r0 (WHOIS3)
Obrázek 7.20: Výstup nástroje whois (výstup je vhodně zkrácen).
Dalším způsobem lokalizace zařízení firewall je použitím geolokace IP adresy. Geolokace IP
adresy je v informatice metoda, která na základě různých informací zjišťuje lokaci této IP
adresy. Kromě jiného se využívá toho, že IP adresy jsou celosvětově přidělovány po blocích,
které jsou geograficky vázané vždy k určité organizaci nebo osobě.
Pro tento účel je na internetu řada stránek, kde je možné geolokaci IP adresy vyzkoušet.
Konkrétně na obrázku 7.21 byl použit nástroj infoSNIPER5, který je možné v reálném
čase vyzkoušet prostřednictvím webové aplikace. Z obrázku je vidět, že zařízení firewall je
umístěné, tak jak již bylo vidět u předchozího způsobu, v čínském hlavním městě Peking
na univerzitě Tsinghua.
Obrázek 7.21: Geolokace IP adresy zařízení firewall v Číně.




Diplomová práce se věnovala problematice internetové cenzury a největší důraz byl kladen
na analýzu této cenzury v Číně. Bylo popsáno, jak a díky čemu fungují různé technické
prostředky internetové cenzury. Také byly uvedeny způsoby, jak je možné ověřit a obejít
internetovou cenzuru pomocí již existujících projektů a nástrojů.
V rámci praktické části diplomové práce byl navržen systém, který slouží pro praktické
ověření čínské internetové cenzury. Tento systém pracuje na síťové architektuře klient - ser-
ver, kde tyto dvě strany komunikují prostřednictvím spolehlivého komunikačního protokolu
TCP. Cenzura internetu byla testována ve třech čínských městech (Šanghaj, Čcheng-tu
a Hong Kong). Ve městech Šanghaj a Čcheng-tu byla zjištěna cenzura internetu velkého
rozsahu, zatímco v Hong Kongu, což je zvláštní správní oblast Číny s vysokým stupněm
autonomie, je tato cenzura praktikována pouze v minimálním množství. Prostřednictvím
implementovaného systému se podařilo ověřit některé cenzorské techniky používané pro
blokování internetového obsahu. Všechny výsledky získané z Číny je možné srovnat s vý-
sledky z České republiky. Srovnání výsledků dovoluje ověření výskytu internetové cenzury
v Číně, neboť v České republice je jakákoli cenzura zakázána. Z analýzy výsledků získaných
tímto systémem bylo zjištěno, že čínská vláda používá většinu technik, které byly popsány
v teoretické části této diplomové práce.
Ve velké míře používanou cenzorskou technikou je technika podvržení DNS záznamů,
kdy pro doménové jméno obsahující zakázané klíčové slovo je vrácena podvržená IP adresa.
Během testování bylo zjištěno, že se v této zemi používá soubor devíti podvržených IP ad-
res, které jsou umístěné mimo čínské území a náhodně se v průběhu času mění. Testováním
rozdílných webových stránek bylo také zjištěno, že nemusí být všechny DNS servery takto
cenzurované, tedy při použití jiného DNS serveru může být vrácena správná IP adresa.
Další objevenou cenzorskou technikou je blokování na základě IP adres. Kontaktováním
webové stránky pomocí blokované IP adresy dochází k tomu, že směrovač zahazuje všechny
pakety a komunikace je takto přerušena. Celkově se používá blokování na základě IP ad-
res pro zabránění přístupu k nejméně sedmi stům IP adres. Poslední ověřenou technikou
cenzury je technika přerušení TCP spojení. Technika se používá při pokusu kontaktovat
webové stránky, které nejsou blokovány přímo a spojení TCP je okamžitě přerušeno, když
je poslána HTTP odpověď obsahující zakázané klíčové slovo. Rovněž je použita jako cen-
zorský prostředek pro internetové vyhledávače, kdy při pokusu o vyhledání klíčového slova
ze seznamu zakázaných klíčových slov dojde také k přerušení spojení. Dále byl proveden
průzkum pro čínskou vládu
”
citlivých“ klíčových slov v internetových vyhledávačích a byly
zjištěny rozdílné výsledky pro různé vyhledávače. Uvedené cenzorské techniky jsou často
kombinovány pro ještě efektivnější dosažení cenzury v této zemi. Zajímavým úkolem byla
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detekce a nalezení možného umístění čínského zařízení firewall, které slouží jako prostředek
pro internetovou cenzuru v Číně. V rámci poskytovatele internetu CERNET, který po-
skytuje internetové připojení pro čínské univerzity, je zařízení firewall umístěné v čínském
hlavní městě Peking na univerzitě Tsinghua.
Výstup diplomové práce umožňuje komplexní náhled na internetovou cenzuru v Číně a
dovoluje na ni nahlédnout prostřednictvím systému pro její praktické ověření z prostředí
českého internetu, čímž byl splněn původně stanovený cíl. Získané výsledky tímto systémem
jsou srovnatelné s výsledky již existující projektů uvedené v kapitole 5.
Výsledky diplomové práce byly shrnuty v závěrečné zprávě v anglickém jazyce, která
bude sloužit jako podklad pro publikaci v odborných zdrojích.
Budoucí rozšíření práce
Diplomová práce se zabývala problematikou internetové cenzury pouze v Číně. Ostatní
země, kde se také vyskytuje přísná cenzura na internetu nebyly zkoumány, a to hlavně z
důvodu komplikovaného přístupu k testovacímu prostředí v těchto zemích. Případné srov-
nání cenzorských technik v jednotlivých zemích by umožnilo lepší náhled na celosvětovou
situaci internetové cenzury.
Vzhledem k aktuální situaci v Rusku a na Ukrajině (2014) je jako dodatek analyzována
internetová cenzura v Rusku. Analýza je dostupná v příloze B.
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Technická zpráva se nachází v adresáři text/ pod názvem xurban52.pdf.
Zdrojové kódy
Zdrojové kódy serveru, webové aplikace a aplikací pro ověření internetové cenzury se na-
cházejí v adresáři src/.
54
Příloha B
Internetová cenzura v Rusku
Internetová cenzura v Rusku začala v roce 2012, kdy ruská vláda schválila zákon, který
úřadu pro dohled nad médii umožňuje blokovat nevhodný obsah. Týká se to zejména stránek
obsahující zakázanou pornografii, nabádající ke konzumaci drog nebo k sebevraždám a
extremismu [4].
Ruská internetová cenzura se začátku roku 2014 vystupňovala vzhledem ke krizi na
Ukrajině. Proto jsem se rozhodl, že by bylo zajímavé ověřit, jaký internetový obsah je v
Rusku blokován, případně jakým způsobem je této blokace dosaženo. Prostředí pro testování
internetové cenzury v této zemi je získáno stejně jako v rámci celé diplomové práce, a to
prostřednictvím počítačové sítě PlanetLab. Konkrétně je získáno testovací prostředí na
univerzitě elektrotechniky v Moskvě.
Blokované informace na ruském internetu
Poskytovatelé internetu v Rusku dostali pokyny k blokování hlavních zpravodajských webů
a významných internetových blogů ukrajinské opozice. Některé z těchto blokovaných webo-
vých stránek jsou uvedeny v následujícím seznamu [4]:
• grani.ru - ruský zpravodajský web,
• kasparov.ru - ruský zpravodajský web,
• ej.ru - ruský zpravodajský web,
• navalny.livejournal.com - osobní blog opozičního vůdce Alexeje Navalnyho,
Uvedené webové stránky jsou blokovány ruskou vládou kvůli jejich obsahu, který není v
souladu s ruskými zákony a zájmy. Uvedené webové stránky jsou dále použity pro analýzu
ruské internetové cenzury.
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Analýza ruské internetové cenzury
Pro analýzu ruské internetové cenzury jsou použity aplikace reset.sh, která se snaží stáhnout
domovskou stránku zadané URL adresy, kterou má jako parametr. Tato aplikace rovněž
zobrazuje HTTP odpověď, z které je možné vyčíst proč došlo k blokovaní testované webové
stránky.
Výstup aplikace reset.sh na webovou stránku ej.ru z České republiky je uveden na
obrázku B.1. Lze z něho vyčíst, že server odpověděl na HTTP požadavek stavovým kódem
HTTP/1.1 200 OK, což značí, že došlo ke standardní úspěšné HTTP odpovědi. Webová
stránka ej.ru je z České republiky tedy dostupná. Stejné výsledky byly dosaženy i pro





Connecting to ej.ru|87.239.187.242|:80... connected.
HTTP request sent, awaiting response...
HTTP/1.1 200 OK
Date: Fri, 16 May 2014 12:47:12 GMT
Server: Apache/2.2.22 (FreeBSD)
X-Powered-By: PHP/5.3.13
Expires: Thu, 19 Nov 1981 08:52:00 GMT






0K .......... .. 362K=0.03s
2014-05-16 12:45:29 (362 KB/s) - ‘index.html’ saved [12740]
Obrázek B.1: Příklad použití aplikace reset.sh z České republiky.
Na obrázku B.2 lze pozorovat, že ruský zpravodajský web ej.ru je z prostředí ruského
internetu blokován. Stejný výsledek testu je dosažen na v pořadí další dvě webové stránky
kasparov.ru a grani.ru. Dojde k přeložení doménového jména na IP adresu a následně
dojde k připojení. Požadavek HTTP je poslán na server, ale ten odmítne spojení posláním
stavového kódu HTTP/1.0 403 Forbidden. Tímto je komunikace ukončena tzn. informace z
takových webových stránek nelze zobrazit.
Nedokonalost ruské internetové cenzury potvrzuje fakt, že v případě přístupu na webo-
vou stránku ej.ru prostřednictvím její IP adresy (87.239.187.242), dojde k obejití cenzury a
webová stránka je normálně dostupná, tak jako na obrázku B.1. Nicméně toto platí pouze







Connecting to ej.ru|87.239.187.242|:80... connected.








X-Cache: MISS from cb.runnet.ru
X-Cache-Lookup: NONE from cb.runnet.ru:3129
Via: 1.0 cb.runnet.ru (squid/3.1.20)
Connection: keep-alive
2014-05-16 12:22:44 ERROR 403: Forbidden.
Obrázek B.2: Příklad použití aplikace reset.sh z Ruska.
Na obrázku B.3 nastává trochu jiná situace pro webovou stránku navalny.livejournal.com,
kdy je na HTTP požadavek odpovězeno stavovým kódem HTTP/1.0 404 Not Found. Sta-
vový kód značí, že daná webová stránka vůbec neexistuje. Webová stránka je tedy blokována





Connecting to navalny.livejournal.com|208.93.0.190|:80... connected.
HTTP request sent, awaiting response...
HTTP/1.0 404 Not Found
Server: nginx








X-Cache: MISS from cb.runnet.ru
X-Cache-Lookup: MISS from cb.runnet.ru:3129
Via: 1.0 cb.runnet.ru (squid/3.1.20)
Connection: keep-alive
2014-05-16 12:24:38 ERROR 404: Not Found.
Obrázek B.3: Příklad použití aplikace reset.sh z Ruska.
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Zhodnocení
Podobně jako v Číně, tak i ruská vláda přistoupila k cenzuře internetu a vznikl tak seznam
závadných stránek, které jsou blokovány. Konkrétně jsou blokovány blogy a zpravodajské
weby, na kterých se šíří názory ukrajinské opozice nebo informace o protestech proti prezi-
dentu Putinovi.
Cenzura internetu v Rusku v současné době není tak rozsáhlá jako v Číně, nicméně se dá
do budoucna předpokládat, že se tato situace bude stupňovat. Objevenou cenzorskou tech-
nikou pro blokovaní webových stránek je blokovaní za použití manipulace HTTP hlaviček,
kdy na místo korektní odpovědi HTTP 200 OK, je vrácena odpověď zakázáno HTTP 403
Forbidden nebo nenalezeno HTTP 404 Not Found, čímž je znemožněno zobrazení obsahu
těchto webových stránek.
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